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美国对中国网络战能力的评估与对策
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　 　 摘要：近年来，基于国家利益和意识形态的考虑，美国对中国网络战能力的担忧与日俱增。 根据对中国网络战

能力的评估，美国认为中国可能正利用日益增强的信息技术能力对美发起网络战，对此必须加强对中国的网络防

御，寻找网络安全合作伙伴，构建国际网络空间秩序，使网络政策和安全防御一体化，加强网络威慑或击败敌手的

能力。 美国对华网络空间安全政策充满意识形态偏见和冷战思维，与中国缺乏网络安全战略互信，试图主导网络

空间秩序和确保美国网络空间霸权，对中美关系与世界和平造成了危害，因此当务之急是中美建立网络安全战略

互信关系及机制，并积极应对两国间出现的网络安全问题。
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　 　 随着网络空间和信息技术的急速发展，网络安全

问题纷至沓来，美国国家安全局（ＮＳＡ）甚至宣称“未来

战争是网络空间的战争”。 ２０１１ 年 ５ 月，奥巴马政府

发布“网络空间国际战略”（Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔｒａｔｅｇｙ ｆｏｒ Ｃｙ⁃
ｂｅｒｓｐａｃｅ： Ｐｒｏｓｐｅｒｉｔｙ， Ｓｅｃｕｒｉｔｙ， ａｎｄ Ｏｐｅｎｎｅｓｓ ｉｎ ａ Ｎｅｔ⁃
ｗｏｒｋｅｄ Ｗｏｒｌｄ），称如果遭受的网络攻击威胁到美国国

家安全，美国将尽一切所能予以应对［１］。 随后美国国

防部在是年 ７ 月发布“网络空间行动战略” （Ｄｅｐａｒｔ⁃
ｍｅｎｔ ｏｆ Ｄｅｆｅｎｓｅ Ｓｔｒａｔｅｇｙ ｆｏｒ Ｏｐｅｒａｔｉｎｇ ｉｎ Ｃｙｂｅｒｓｐａｃｅ），将
网络空间正式列为与陆、海、空并列的第四大行动领

域，其战略目的是“有效阻止敌人利用网络对美国发起

军事行动” ［２］。 事实上，自比尔·克林顿总统以来，美
国政府颁布了一系列网络安全战略及相关政策，并逐

步构建起日臻成熟的美国国家安全战略体系。 基于国

家利益和意识形态的考虑，美国对中国网络战能力的

担忧与日俱增，明确把“假想敌”的矛头对准中国，在

国际舆论中渲染“中国网络战威胁论”。 本文依据美

国国家安全档案馆（Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ Ａｒｃｈｉｖｅ）在 ２０１３
年 ４ 月发布的档案［３］以及美国政府官方发布的国家网

络安全战略相关文件，细致分析美国对中国网络战能

力的评估和对策，阐述和分析美国对华网络空间安全

政策的性质和特点，总结美国国家网络安全战略对中

国的启示和借鉴。
一　 美国对中国网络战能力的评估

２００９ 年 １０ 月，美国国会成立的美中经济与安全评

估委员会 （ ＵＳ － Ｃｈｉｎａ Ｅｃｏｎｏｍｉｃ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｒｅｖｉｅｗ
Ｃｏｍｍｉｓｓｉｏｎ）发布“关于中国实施网络战和计算机网络

开发利用能力的报告” （Ｒｅｐｏｒｔ ｏｎ ｔｈｅ Ｃａｐａｂｉｌｉｔｙ ｏｆ ｔｈｅ
Ｐｅｏｐｌｅ’ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ｔｏ Ｃｏｎｄｕｃｔ Ｃｙｂｅｒ Ｗａｒｆａｒｅ ａｎｄ
Ｃｏｍｐｕｔｅｒ Ｎｅｔｗｏｒｋ Ｅｘｐｌｏｉｔａｔｉｏｎ）。 这份报告利用中方发

布的权威公开资料，对中国在和平时期和冲突时期执

行计算机网络行动作为战略情报搜集工具的能力作出

３４



综合性评估，主要包括五个方面：（一）研究中国人民

解放军作战时计算机网络行动战略和整合各种能力的

战略水平；（二）弄清在中国计算机网络行动中谁是主

要机构和个体行为者，以及民用和军用运营者之间可

能存在的联系；（三）考察中国在冲突中针对美国进行

计算机网络行动的可能目标；（四）分析中国以美国政

府为目标的不间断的网络开发利用行动的特点；（五）
梳理中国入侵美国政府和工业网络的大事年表。 关于

中国的计算机网络行动战略，报告认为，“中国人民解

放军正在积极发展计算机网络行动能力，并正在创建

战略方针、工具和专门人员以支持传统作战训练”；
“在战略和作战水平上，获得‘制信息权’是中国人民

解放军的一个关键目标”；“中国已经通过一项名为

‘网电一体战’的正式信息战战略”，“这似乎是中国进

攻性信息战的基础”；“中国可能正在利用其日趋成熟

的计算机网络开发能力，实施一场长期的、复杂的计算

机网络开发行动，用以搜集美国政府和工业情报” ［３］。
２０１２ 年 ３ 月，美中经济与安全评估委员会再次发

布评估报告，题为“占领信息高地：中国计算机网络行

动和网络间谍能力” （ Ｏｃｃｕｐｙｉｎｇ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｈｉｇｈ
Ｇｒｏｕｎｄ： Ｃｈｉｎｅｓｅ Ｃａｐａｂｉｌｉｔｉｅｓ ｆｏｒ Ｃｏｍｐｕｔｅｒ Ｎｅｔｗｏｒｋ Ｏｐｅｒ⁃
ａｔｉｏｎｓ ａｎｄ Ｃｙｂｅｒ Ｅｓｐｉｏｎａｇｅ）。 这份报告在 ２００９ 年评估

报告基础上进行了详尽的跟踪和扩充，对六个方面的

问题进行了评估：（一）中国网络战战略的发展态势；
（二）中国用以支持对美国通信网络进行情报渗透和

采集的计算机网络开发利用能力的新发展；（三）中国

网络攻击美国系统和基础设施，对美国在西太平洋地

区和美国本土军事力量的潜在影响；（四）中国进行计

算机网络行动和计算机网络开发的主要行为人；（五）
中国最杰出和最有影响力的远程通信研究机构、公司

和财团的活动和研究方向，美国通讯供应链的潜在风

险和美中信息安全公司之间合作的风险和现实；（六）
对当代网络罪犯和中国政府资助行动的工具和技术进

行比较评估［３］。 报告认为，随着中国联合行动和信息

战能力的增强，中国有能力利用其防御工具或真正的

进攻性武器，给美国及其盟国领袖在决定是否干涉中

国发起的冲突中提供更为复杂的风险变量；一旦发生

冲突，中国计算机网络行动能力将会给美国的军事行

动带来真正的风险；支持中国计算机网络行动的关键

实体和机构如中国人民解放军总参谋部第三部和第四

部等，商业 ＩＴ 公司如深圳华为技术有限公司和中兴通

讯股份有限公司等，以及一些开展相关研究的普通高

校和军事院校［３］。 报告认为，中国人民解放军正在寻

找占领现代战争中“信息高地”的途径，计算机网络行

动（攻击、防御和开发利用）已经成为中国人民解放军

获取初期信息优势和支持其他行动的基础；计算机网

络行动对中国领导层来说已经超越单纯的军事含义，
而是具有战略意义，并将广泛用于促进中国国家发展

的长期战略［３］。 ２０１２ 年 １１ 月 ９ 日，该委员会在给美国

国会的年度报告中声称，中国已经成为“网络世界最具

威胁性的国家”，美国政府应该深入评估中国的“网络

间谍”活动，考虑对从中渔利的中国企业加大处罚力

度［４］。
２０１２ 年 ５ 月，美国陆军军事学院（Ｕ．Ｓ． Ａｒｍｙ Ｗａｒ

Ｃｏｌｌｅｇｅ）出版专题论文“信息即力量：中国网络力量和

美国国家安全” （ Ｉｎｆｏｒｍａｔｉｏｎ ａｓ Ｐｏｗｅｒ： Ｃｈｉｎａ’ ｓ Ｃｙｂｅｒ
Ｐｏｗｅｒ ａｎｄ Ａｍｅｒｉｃａ’ｓ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ）。 该论文认为，
“中国人民解放军正在为总体网络战争作准备”，包括

“进行网络侦察，打造经济损害和破坏关键基础设施的

能力，准备破坏常规武装冲突必需的通讯和信息系统，
准备实施心理战以影响美国人的决心” ［３］。 文章考察

了中国网络力量的发展状况和网络能力，以及中国如

何利用网络力量支持国家安全目标，推究中国网络力

量对美国国家安全的威胁程度，并为改善美国网络安

全和防御政策提出建议。 文章指出，虽然美国必须看

到其超级大国地位正遭到中国网络力量的挑战，但是

并不意味着网络战不可避免；对此，美国应该认识到网

络安全和防御是国家安全和防御问题，不断增强美国

的网络防御，与中国直接建立联系和互信，确立网络空

间行为准则，还要将北约、印度作为美国的网络安全合

作伙伴，制定国际认可的网络空间行为规范；与此同

时，美国应该努力使网络政策和安全防御一体化，必须

拥有在网络空间威慑或击败其敌手的能力［３］。
２０１２ 年 １０ 月，美国智库“２０４９ 项目研究所” （Ｐｒｏ⁃

ｊｅｃｔ ２０４９ Ｉｎｓｔｉｔｕｔｅ）发布题为“对抗中国网络行动：对美

国利益的机遇和挑战”（Ｃｏｕｎｔｅｒｉｎｇ Ｃｈｉｎｅｓｅ Ｃｙｂｅｒ Ｏｐｅｒ⁃
ａｔｉｏｎｓ： Ｏｐｐｏｒｔｕｎｉｔｉｅｓ ａｎｄ Ｃｈａｌｌｅｎｇｅｓ ｆｏｒ Ｕ．Ｓ． Ｉｎｔｅｒｅｓｔｓ）的
评估报告。 报告认为，由于政治上的不安全感和全面

信息识别的需要，据称中国共产党、中国国家权力机关

和中国人民解放军正在针对广泛的国际目标开展一项

计算机网络协同行动，而中国的“网络间谍活动”对美

国国家和经济安全造成了先进的持续的威胁。 报告主

要考察的是中国人民解放军总参谋部第三部作为计算

机网络开发利用执行机构的基本情况。 报告建议，为
了应对中国“网络间谍活动”，美国应该通过深思熟虑

的欺骗来减少信息的价值，加强反间谍活动，与台湾等
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国际伙伴增进合作，通过有效的威慑来强加成本等［３］。
二　 美国对中国网络战能力的应对策略

通过以上对中国网络战能力的几份评估报告的分

析可以看出，美国智库强调中国的计算机网络行动战

略水平和开发利用能力在不断提高，针对美国的计算

机网络行动不断增加，对美国国家安全构成重大威胁，
建议美国政府予以积极应对。 据此，美国政府应对中

国网络行动和开发利用能力发展的策略主要集中在以

下三个方面。
（一）加强对华网络情报活动

根据 ２０１３ 年 ６ 月 ６ 日爱德华·斯诺登向《华盛顿

邮报》和《卫报》披露的美国国家安全局的“棱镜”项目

（ＰＲＩＳＭ），美国国家安全局与谷歌、苹果、微软、脸谱、
推特等 ９ 家互联网公司自 ２００７ 年就已经开始合作，对
全球范围内互联网数据流进行实时动态监听。 斯诺登

公布的资料显示，“棱镜”项目主要监控 １０ 类信息，包
括电邮、即时消息、视频、照片、存储数据、语音聊天、文
件传输、视频会议、登录时间和社交网络资料的细节

等［５］。 随后，美国外交政策网站 ２０１３ 年 ６ 月 １０ 日发

文披露称，一系列机密信息显示，美国国家安全局设有

一个名为“定制入口组织办公室”（ｔｈｅ Ｏｆｆｉｃｅ ｏｆ Ｔａｉｌｏｒｅｄ
Ａｃｃｅｓｓ Ｏｐｅｒａｔｉｏｎｓ， 或 ＴＡＯ）的秘密机构，在过去 １５ 年

时间里，ＴＡＯ 已成功渗透进入中国计算机及电信系统，
获得了有关中国国内所发生的“最好的、最可靠的情

报”。 据称 ＴＡＯ 是美国国家安全局信息情报理事会最

大、最重要的组成部分，有超过 １０００ 名军队及民间的

计算机黑客、情报分析家、目标定位专家、计算机硬件

及软件设计师、电气工程师等，黑客们每周 ７ 日、每日

２４ 小时轮班［６］。 ２０１４ 年 ３ 月 ２３ 日，根据《纽约时报》
曝光的机密文件，华为是美国国家安全局代号“狙击巨

人（Ｓｈｏｔｇｉａｎｔ）”项目的目标，ＮＳＡ 从 ２００７ 年开始就侵

入深圳华为公司的服务器，以查看其是否与中国政府

有联系，同时监控华为高管的通信，并收集华为产品的

信息［７］。
（二）增强亚太地区网络防御合作

１９４７ 年，美国与英国、加拿大、澳大利亚和新西兰

五国达成一项名为“ＵＫＵＳＡ”的秘密安全协定，组成后

来著名的代号为“梯队”系统（ＥＣＨＥＬＯＮ）的全球电子

情报监听网络（信号情报收集和分析网络，ＳＩＧＩＮＴ），其
中澳大利亚负责中国南部和印度地区，新西兰负责西

太平洋，加拿大负责苏联的北极地区，英国则主要负责

苏联的乌拉尔山以西地区、非洲和欧洲，而美国自己的

监控能力覆盖中国北部、亚洲、苏联亚洲部分和拉

美［８］。 后来美国相继在德国、日本和韩国建立军事基

地，监控活动也随之扩大。 可见，在亚太地区美国早已

同其盟友对中国实行全方位监控。 ２００４ 年，美国对台

军售 １０ 套卫星监听截收系统，用于监听大陆的卫星通

讯信号和截收卫星通讯中的声音、图像和数字信号，使
美国在亚洲建成继韩国之后第二个拥有“梯队”系统

的中枢网点［９］，进一步增强了美国对中国的网络情报

活动能力。
２０１０ 年 ５ 月，美国国防部宣布成立网络司令部

（Ｃｙｂｅｒ Ｃｏｍｍａｎｄ），隶属于美国战略司令部，以网络防

御战作为主要任务。 ２０１１ 年 ７ 月，美国国防部发布首

份“网络空间行动战略”，把网络空间列为与陆、海、
空、太空并列的行动领域，使网络政策和安全防御一体

化，加强网络威慑或击败敌手的能力，并提出主动防御

以及加强与盟友合作［２］。 ２０１１ 年 ９ 月 １４－１６ 日，美澳

两国定期部长级磋商，据称在会晤时双方将网络空间

防御纳入《澳新美安全条约》 ［１０］。 ２０１３ 年 ７ 月 ２２ 日，
“梯队”系统澳、加、新、英、美五国国家安全最高官员

在美国加利福尼亚州举行会议，集中讨论关键基础设

施的网络安全、打击暴力极端主义以及有关数据交换

的倡议［１１］，从而进一步增强亚太地区网络防御合作。
（三）确立美国主导的国际网络空间秩序

２０１１ 年 ５ 月 １６ 日，美国白宫发布的“网络空间国

际战略”高调表示，美国国际网络空间政策强调“对基

本自由、个人隐私和信息自由流动的核心承诺”，以此

为基础提出支持基本自由、尊重财产权、尊重隐私、预
防犯罪、自卫权、全球互通、网络稳定性、可靠访问、利
益攸关者共同治理、稳妥处置网络安全等十大网络空

间行为规范。 为此，美国将综合运用外交、国防和发展

三项措施，主要在外交上加强伙伴关系；在国防上采取

劝阻及威慑策略；发展上寻求建设技术能力、网络空间

能力和政策关系以获得繁荣与安全。 为实现这一愿

景，美国政府将在七个领域开展活动：（１）经济，推动

建立国际标准和创新型的开放市场；（２）保护网络，加
强网络安全性、可靠性和恢复能力；（３）执法，拓展合

作与加强法治；（４）军事，准备应对 ２１ 世纪的安全挑

战；（５）互联网管治，推动有效和包容性的管治结构；
（６）国际发展，提高能力，确保安全，促进繁荣；（７）互

联网自由，确保基本自由和隐私安全［１］。 从这份“网络

空间国际战略”可以看出，美国政府强调“安全”、“繁
荣”、“价值观”和“主导权”四个战略目标，其本质是通

过一系列战略部署和行动策略，利用其网络技术优势，
确立美国主导的国际网络空间秩序［１２］。
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三　 美国对华网络空间安全政策的几个缺陷

第一，美国对华网络空间安全政策充满意识形态

偏见和冷战思维。 近年来，随着中国国家实力的增长

和中国在国际格局中地位的提升，美国对华政策变得

更加务实。 对华定位为利益攸关者，但从美国多方对

中国网络行动能力和开发利用能力的评估报告及其对

策建议来看，由于美国情报部门监控到一些对美国政

府网络的“黑客”行为和网络间谍活动 ＩＰ 地址来源于

中国，一些美国官员和分析人士就想当然地认为是中

国政府和军队在背后主导和参与了这些攻击行为。 例

如早在 ２０１０ 年美国媒体曾仅依据一个发布病毒邮件

的 ＩＰ 地址，就宣称山东蓝翔技术学校和上海交大信息

安全工程学院是政府背景的中国黑客“大本营”，但事

实上该 ＩＰ 地址来自学生寝室的一台感染木马病毒的

电脑。 稍有常识便知，网络攻击者总是尽可能地隐藏

其真实地址和身份，仅凭 ＩＰ 地址的通联关系就确定攻

击源来自中国是令人毫无信服的依据的，因此美国对

华网络空间安全政策充满着意识形态偏见和冷战思

维，美国对于中国防御性军事战略的怀疑和对中国崛

起意图的不信任渗透在评估报告之中。 但与美苏争霸

的冷战时代所不同的是，后冷战时期的冷战思维表现

出内在的矛盾，美国不可能像对苏联一样遏制中国，而
是采取遏制与合作的双重态度。 在 ２０１３ 年 ６ 月 ８ 日

的“习奥会”上，两国元首同意共建“中美新型大国关

系”，即“不冲突不对抗、相互尊重、合作共赢” ［１３］，这一

共识具有历史性意义，也为中美网络安全合作奠定了

基础。
第二，美国对华网络空间安全认知误差较大，与中

国缺乏战略互信。 从美国方面披露的各种报告，如曼

迪亚特公司和国防部的报告，都多次讨论所谓的中国

对美国的“网络间谍活动”和中国对美国“无间断网络

攻击威胁”，过分夸大中国的网络战能力。 ２０１３ 年 ２
月 １９ 日，美国网络安全公司曼迪亚特（Ｍａｎｄｉａｎｔ）发布

了一份长达 ７６ 页的安全研究报告，一方面详细阐述了

中国人民解放军总参谋部的机构设置与智能，另一方

面阐述该公司的重要发现与证据，称其用 ６ 年时间追

踪了针对 １４１ 家美国公司或组织的 １９０５ 次持续入侵

行动，其中追踪到 ９７％的 ＩＰ 地址来自上海，而且发现

被追踪的入侵使用的是简体中文计算机操作系统，认
定此类黑客行动一定得到中国政府的支持，中国人民

解放军与这些黑客存在密切联系［３］。 ２０１３ 年 ５ 月 ６
日，美国国防部公布向国会提交的“２０１３ 年度涉华军

事与安全发展报告”，声称：“美国政府计算机系统正

在遭到中国政府和军队的直接入侵”，意即中国正在利

用“网络间谍活动”搜集美国外交、经济和国防工业基

础等方面情报，并可能很容易利用同样的手段给美国

通信网络毁灭性打击［１４］。 可见，美国对中国的认知误

差较大，中美两国在网络安全问题上缺乏战略互信。
值得注意的是，在 ２０１３ 年 ６ 月 ８ 日“习奥会”上，中美

两国元首就网络安全问题达成共识，对构建网络安全

战略互信具有建设性意义。 中方指出，“中国政府高度

重视网络安全问题，反对任何形式的黑客和网络攻击

行为。 中国也是网络攻击行为的受害者，是网络安全

的坚定维护者。 在网络安全问题上，中美面临共同挑

战。 网络安全不应成为中美互疑和摩擦的源头，而应

成为两国合作的新亮点。 双方同意通过已设立的两国

网络工作组，加强对话、协调与合作，并通过联合国这

一主渠道，推动建立公正、民主、透明的互联网国际管

理机制，构建和平、安全、开放、合作的网络空间” ［１５］。
中国政府的态度和立场为中美双方在网络安全上建立

战略互信奠定了基础。
第三，美国试图主导国际网络空间秩序，确保网络

空间霸权地位。 基于美国在网络安全领域的能力建

设、制度设计和战略制定无疑有着显著的优势，美国政

府试图在国际领域主导网络空间秩序，确保其网络空

间霸权地位。 ２００６ 年 １２ 月，美国国防部发布的“网络

空间作战国家军事战略”强调：“美国必须拥有网络空

间优势，通过一体化的网络防御、侦查和攻击，确保美

国的行动自由并阻挠敌方的行动自由。” ［１６］ ２０１１ 年 ５
月 １６ 日，奥巴马政府发布“网络空间国际战略”报告，
强调“规则”和“秩序”的重要性，声称“通过规范寻求

稳定”，表示“美国将致力于就可接受的行为达成共

识，与那些认为这些规则对于各国自身利益和各国共

同利益至关重要的国家结成伙伴关系” ［１］。 该报告是

美国在新形势下针对网络空间规则和秩序建立的重要

政策宣示。 值得注意的是，它在试图为网络空间确立

行为规则的同时，强调“要保留自卫的权利、自由行动

的权利，发展和保持网络空间控制能力以及应对潜在

危险的应变能力、防护能力、恢复能力和反击能力”
等［１］。 显然，“网络空间国际战略”的实质是要确立美

国在网络空间秩序方面的主导地位，以及保持美国在

网络空间的绝对优势。 对此，中国应该积极防御，建立

健全国家网络安全政策决策体制机制，加速形成我国

国家网络安全战略，将中国对网络安全的定义、涵盖的

主要领域、遭遇的挑战与威胁、政府应对措施等问题形

成官方的文件，从而建立起新型大国对网络安全的新
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认识。
四　 美国对华网络空间安全战略的评价与启示

从 ２０１３ 年开始至今，美国对中国频繁发起网络安

全攻势，给中国带来了巨大的压力和挑战。 在这种情

势下，中国更要认清美国网络安全战略的实质，坚持和

平发展战略，建设好符合中国自身利益的国家网络安

全战略。
其一，美国在网络安全问题上对中国抱有的“冷战

思维”具有误导性，对中美关系与世界和平造成危害。
冷战思维“过分强调国家间意识形态或价值观念的对

立，具有‘非敌即友’和必须确定一个头号敌手的观

念，把前苏联当作评判其他社会主义国家行为的参照

物”，冷 战 思 维 是 导 致 “ 中 国 威 胁 论 ” 的 重 要 因

素［１７］６１－６２。 由于美国对中国仍然抱有冷战思维，美国

政府和智库对中国的网络战能力作出了不确切的评

估，过分夸大中国的网络战能力，错误地认为中国政府

和军队正在“入侵”美国政府计算机系统，将中国视为

“网络世界最具威胁性的国家” ［６］。 虽然后冷战时期

的冷战思维表现出内在的矛盾，美国对中国采取遏制

与合作的双重态度，但美国政府和智库的冷战思维仍

然具有很强的误导性，不但影响新时期美国的对华政

策，对中美关系产生消极影响，也会使世界和平与和谐

遭受危害。
其二，中美建立网络安全战略互信在实践中具有

必要性和可行性。 中美关系是世界上最重要的双边关

系之一，对世界经济和政治正产生越来越重要的影响。
但是，由于意识形态和国家利益等方面的差异，中美两

国在政治、军事、战略安全等方面都存在很深的猜忌和

互疑，影响着双边关系向更深层次发展，影响亚太地区

乃至整个世界的和平与发展。 在网络安全领域，中美

两国必须增加信息透明度，及时通过各种对话机制进

行真诚沟通以增进战略互信。 一方面，增进战略互信

能够提高双方信任，减缓紧张情绪，加强国际网络空间

的和平与安全，有助于约束双方在网络空间潜在的入

侵或破坏行为。 另一方面，增进战略互信也是中美两

个大国自信和负责任的表现，对共同构建网络空间行

为规范具有积极作用，也将促进国际网络空间的安全

与稳定。 目前，中美两国在网络空间安全领域增进战

略互信已有良好的前提：一是中美关系日益机制化，双
方在各层次、各领域都建立了对话与合作机制，特别是

最高层次的“中美战略与经济对话”；二是 ２０１３ 年 ６ 月

“习奥会”两国元首就网络安全问题达成共识，并将通

过两国网络工作组加强沟通与合作，为中美建立网络

安全战略互信奠定了基础。
其三，中国相关部门和行业应该借鉴美国国家网

络安全战略并积极应对。 首先，重视顶层设计，实现有

序管理。 以中国国家安全委员会为领导核心，统筹国

家安全部、解放军总参二部三部、总政联络部、外交部

等部门，建立比较健全的国家网络安全政策决策体制，
尽快形成中国国家网络安全战略，取得国际网络安全

的话语权。 另外，可以参照美国创建网络战司令部，对
网络安全威胁实施动态监控和主动防御，进行网络攻

防对抗演习，提高网络战防御水平。 其次，加强科技研

发，尽快实现技术自主。 我国网络信息领域的核心技

术对外依存度较高，重要信息系统安全存在很多隐患。
因此，必须加大对核心电子器件、高端通用芯片及基础

软件产品（简称“核高基”）的研发和投入，中国互联网

络信息中心、各大网络信息研究所、高等院校、网络运

营商、信息与通信解决方案供应商等相关机构与行业

也应该在加强网络安全和防御方面加大科研投入和技

术更新。 最后，注重网络信息技术人才的培养和利用。
利用高等院校和科研机构等多种途径，培养出更多高

水平的网络安全工程师队伍；通过政府和企业的资金

支持，网罗海内外网络安全领域高技术人才；通过政策

扶持和资金援助，加强我国网络安全公司和“白帽”团
队（如中国著名的“白帽”团队 Ｋｅｅｎ Ｔｅａｍ）的建设和发

展。
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