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区块链证据规则体系化的三重逻辑
及其制度展开

段陆平

  摘要:虽然《人民法院在线诉讼规则》以四个“专条”对区块链证据的审查认定规则做了初步规范,但如何形成

裁判者主观上敢于认定、客观上可以准确认定区块链证据,同时能够实质性保障当事人诉讼权利的系统性制度,依
然值得深思。从科技融入司法的现实动因以及理论诉求来看,数字时代背景下的区块链证据规则至少要考虑以下

三种具有层次递进性的逻辑:一是基于区块链信任机制的真实保障逻辑,二是基于科学认知区块链技术特征的差

别对待逻辑,三是基于数字正当程序要求的权利保障逻辑。基于这三重逻辑,可以体系化地构建区块链证据真实

性推定规则,准确把握技术原理设定区块链证据审查认定规范,保障当事人实质性诉讼权利的制度规范。未来依

然可以按照三重理论逻辑推进在线诉讼区块链证据规则的体系化。
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一 区块链证据审查认定的实践困境

在数字社会的时代背景下,“通过区块链技术存储的电子数据”(以下简称“区块链证据”①)已经成为司

法实践特别是在线诉讼中不可忽视的证据类型。然而从实践状况看,区块链证据的审查认定却始终存在着

质证虚化与认证虚化的问题。首先,质证虚化,即当事人基本没有或者难以对对方当事人提出的区块链证据

进行质证。从中国裁判文书网搜索的相关裁判文书看,针对被法院采信的区块链证据,对方当事人要么直接

未质证或缺席审判②。要么简单质证取证不符合法律规定,但未提出任何相反证据③。有学者对这一问题也

进行了初步研究,提出了区块链证据质证实质化的思路,并构建了聚焦式质证模型④。其次,认证虚化,这集

中体现为裁判者对于区块链证据属性的审查判断(特别是真实性的审查认定)呈现出“过于迷信”与“过于排

47

①

②
③
④

需要指出的是,区块链证据可以泛指基于区块链技术的一切证明材料,可以具体化为区块链生成、存储与核验的证据,也就是说,区块链证据

不仅限于“通过区块链技术存储的电子数据”,还包括基于区块链技术生成的原生型数据以及基于区块链技术核验的网络数据。参见:刘品

新《论区块链证据》,《法学研究》2021年第6期,第133-134页。在学术讨论与司法实践中,区块链存证的电子数据最为常见,也是目前讨

论的核心,本文用使用区块链证据这一表述来集中讨论区块链存证的电子数据的证据规则问题。
参见:(2023)鄂0103民初9492号、(2022)粤0304民初13157号等裁判文书。
参见:(2023)辽14民终911号、(2023)辽14民终920号等裁判文书。
参见:苏泽琳、李麟《区块链证据质证虚置化之检视》,《法治论坛》2023年第1辑,第45-53页。



斥”两种比较典型的极端做法:一是过度夸大区块链证据的效力①,对区块链证据真实性不作详细审查甚至

不作任何审查而直接认定②;二是对区块链证据产生不信赖感与规避心理,拔高甚至“歧视”其真实性,来自

广州互联网法院法官的调查研究显示持此种态度的裁判者比例已经超过70%③。此外,来自北京互联网法

院法官的研究指出,法官对于区块链证据的“规避心理”在2019-2021年这三年集中表现为从“歧视”区块链

证据转向为“闭眼———一概认可”区块链证据,并且直接导致裁判文书对于区块链证据的论述出现“不说理

派”和“套话派”④。
质证虚化的出现,主要在于当事人作为非专业人士的技术无知、数字能力弱等,这需要制度方面的保障。

而对于认证虚化特别是法官不敢采信、不愿采信等状况的出现,实务界主要将其归结于区块链证据的效力和

审核规则不明、裁判者对区块链技术认知的普遍不足等原因⑤。也正是基于上述认识和分析,最高人民法院

在2021年6月17日发布的《人民法院在线诉讼规则》(以下简称“《在线诉讼规则》”)中,以第十六条至第十

九条共4个条文集中对区块链证据的司法认定问题作出专门规定(可称之为区块链证据规则“专条”),初步

建立了我国在线诉讼中有关区块链证据规则的制度规范⑥,其主要目的就在于通过司法解释的方式明确区

块链证据的审查判断规则,从而力图规范司法实践中区块链证据审查认定的乱象,解决其取证认证过程中的

诸多困境与难题。但是,最高人民法院的上述做法未必能够终结我们的疑虑和追问。事实上,早在2018年

9月3日出台的《最高人民法院关于互联网法院审理案件若干问题的规定》(以下简称“《互联网法院审理规

定》”)中,区块链证据的效力就已经得到制度明确认可⑦,但为何此后经过两年时间的司法实践仍有超过

70%的裁判者对其不信赖、规避甚至“歧视”? 还有法官依据该条款不加审查地直接认定区块链证据的真实

性,此种做法是否合理,问题何在? 《在线诉讼规则》明确区块链证据的审查规则后,笔者也对广州互联网法

院部分法官做了访谈,了解到法官们对区块链证据的“规避”心理依然明显,对证据规则的理解适用也存在问

题。从某种程度上可以说,前述规则能否对裁判者在审查认定区块链证据时真正发挥有效指引作用仍值得

怀疑。此外,或许更需回答的追问是,鉴于区块链技术的司法应用存在冲击司法中立性原则、司法权力专属

原则,以及难以保障当事人实质性诉讼权利的理论正当性问题,《在线诉讼规则》有无应对举措,相关制度规

范是否有待完善之处? 等等。
随着数字时代司法事实认定的复杂化,传统证据法正面临着从证据种类、基本原则到证据属性审查判

断,再到证据推理和证据性权利保障的全方位挑战⑧。前述追问正是指向在线诉讼区块链证据属性审查判

断、证据性权利保障的相关挑战,归根到底的核心要点是:如何形成裁判者主观上敢于认定、客观上可以准确

认定区块链证据,同时还能实质性保障当事人诉讼权利的系统性制度。而就理论研究者而言,则应致力于深

刻阐释该制度体系背后的应然逻辑,在此基础上提出规范适用、制度完善的理论建议,这也正是本文研究的

主要目的。本文尝试提炼并系统论证数字时代区块链证据规则体系化的理论逻辑,从数字正义、数字正当程

57

段陆平 区块链证据规则体系化的三重逻辑及其制度展开

①

②
③

④
⑤

⑥

⑦

⑧

参见:刘峥、何帆、李承运《<人民法院在线诉讼规则>的理解与适用》,中华人民共和国最高人民法院网站,2021年6月17日发布,2022年7
月19日访问,http   www court gov cn zixun-xiangqing-309561 html。
参见:崔世群《区块链证据真实性问题研究》,《经贸法律评论》2021年第3期,第149-150页。
广州互联网法院审判委员会委员、审判管理办公室(研究室)主任段莉琼法官的调研发现,虽然有80.89%的裁判者饱含认知热情,认为区块

链技术证据化有利于促进电子存证、提升审判质效,但感性的热情不代表理性的认知,即便是已经搭建司法区块链平台的互联网法院,也才

24.02%的裁判者认为对区块链技术比较了解,其他法院的了解比率甚至不到3%。同时,有73.25%的裁判者因认知不足,对区块链证据表

示出不信赖和规避的心理态度。参见:段莉琼、吴博雅《区块链证据的真实性认定困境与规则重构》,《法律适用》2020年第19期,第155-
156页。
参见:伊然《区块链存证电子证据鉴真现状与规则完善》,《法律适用》2022年第2期,第109-110页。
参见:刘峥、何帆、李承运《<人民法院在线诉讼规则>理解与适用》,中华人民共和国最高人民法院网站,2021年6月17日发布,2022年7月

19日访问,http   www court gov cn zixun-xiangqing-309561 html;段莉琼、吴博雅《区块链证据的真实性认定困境与规则重构》,《法律适

用》2020年第19期,第156页。
需要指出的是,《在线诉讼规则》第十六条至十九条是专门针对区块链证据的规范,但这并非意味着区块链证据的审查认定只有这四条规范,
事实上,适用于电子数据的所有证据规范同样可以适用于区块链证据。
《最高人民法院关于互联网法院审理案件若干问题的规定》第十一条第二款规定:“当事人提交的电子数据,通过电子签名、可信时间戳、哈希

值校验、区块链等证据收集、固定和防篡改的技术手段或者通过电子取证存证平台认证,能够证明其真实性的,互联网法院应当确认。”
参见:郑飞《漂向何方:数字时代证据法的挑战与变革》,《地方立法研究》2022年第3期,第8页。



序、数字人权保障的角度力求深化理论界、实务界对区块链证据及其相应制度规范的认知,促进裁判者对在

线诉讼区块链证据规则的全面理解与有效适用,并为未来进一步构建与完善线上线下都适用且更为科学合

理的区块链证据规则体系提供一定的理论支撑。
二 区块链证据规则体系化的三重逻辑

应当承认,数字时代的证据法变革,可以在法治主义与技治主义互动的基础上构建一种更为高效的证据

法形式①。而从科技融入司法的现实动因以及科技与司法两个领域的本质特征看,数字时代背景下的区块

链证据规则至少要考虑以下三种具有层次递进性的理论逻辑:一是基于区块链信任机制的真实保障逻辑,二
是基于科学认知区块链技术特征的差别对待逻辑,三是基于数字正当程序要求的权利保障逻辑。其中,第一

层次逻辑是一种主要基于区块链技术治理优势而建立的法律规则应当秉持的逻辑,这可以说是技治主义的

主要体现;第二层次逻辑既有基于技术治理特性考虑而产生的逻辑要求,同时也包括了法律治理中有关公正

逻辑的要求,即同时涵盖了技治主义与法治主义的内容;第三层次逻辑则主要是一种法律治理逻辑,即主要

体现了数字时代法治主义的要求。
(一)基于区块链信任机制的真实保障逻辑

在司法活动中,信任成本是一个非常重要的成本,甚至可以说是最大的成本②。这种高成本的现实状况

在电子数据的审查认定过程中体现得最为明显。研究发现,电子数据被裁判者明确采信的比例一直非常

低③。这在很大程度上是由于中心式存储模式下的电子数据存在容易被篡改、伪造等信任危机④,以致出现

在司法实践中不会用、不敢用、不能用的尴尬境地⑤。而要化解此种信任危机,准确认定电子数据,当事人与

裁判者都需要耗费巨大的成本。一方面,当事人往往需要对电子数据进行公证,由机构或者国家为其提供信

誉担保,最终才有可能被裁判者采信;另一方面,即便当事人已经提供了各种信誉担保,裁判者依然可能需要

足够的技术手段支撑来辨别电子数据的可信度,甚至可能还需要委托专门机构鉴定。需要注意的是,这还只

是直接显性的信任成本,此外还有一些不那么明显的信任成本也不容忽视。例如,考虑到电子数据的易篡改

性,有法院裁判明确提出,在没有旁证的情况下,应当以排除合理怀疑为认定规则,即除非排除一切对电子数

据真实性的合理怀疑,否则不能确认其证明力,并且这种裁判在很大程度上已对司法实践产生了某种示范性

效应⑥。这种拔高电子数据真实性审查认定的证明标准、要求当事人提出更充足证据和理由的做法,显然会

进一步加重电子数据认定中的司法信任成本。
区块链存证技术的出现,正好可以解决电子数据审查认定时存在的上述问题。美国学者凯文·韦巴赫

针对信任架构进行的研究认为,区块链技术的发展正在创建人类历史上的第四种信任架构,按照著名风险投
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①
②
③

④

⑤

⑥

参见:张玉洁《区块链技术的司法适用、体系难题与证据法革新》,《东方法学》2019年第3期,第106-107页。
参见:张中、赵航《建立区块链证据采信新规则》,《检察日报》2021年6月25日,第3版。
刘品新研究发现,电子数据在司法实践中被裁判者明确作出采信判断的只是少数,仅占比7.2%。参见:刘品新《印证与概率:电子数据的客

观化采信》,《环球法律评论》2017年第4期,第110页。此外,有专门机构对中国裁判文书网8000多份与“电子证据”、“电子数据”相关的裁

判文书统计发现,明确作出采信判断的电子证据仅占比7.2%。参见:肖菁、邬愉波《电子证据占比73%,但采信率只有7.2%,这家公司发布

首款区块链机直击痛点》,小时新闻,2020年6月12日发布,2021年9月20日访问,https   www thehour cn news 377781 html。
所谓中心式存储模式,是指电子证据存在某个网站的网页上,或存在公证机构的数据库中,或者存在法官的计算机中,这种存储模式容易出

现合谋篡改、黑客攻击、数据遗失等情形,导致电子证据可信性差。此外,电子证据有时也需要在不同机构之间共享,比如案件因管辖、上诉、
再审等因素需要不同审级法院逐层审理,甚至有些复杂案件可能需要在多家法院同时审理,这种中心式存储难以保障电子证据共享,为了分

享而进行的电子证据传输也可能存在传输失真或者遗失问题。参见:王延川、陈姿含、伊然《区块链治理:原理与场景》,上海人民出版社

2021年版,第183-184页。
《区块链司法存证应用白皮书(1.0版)》,可信区块链推进计划官网,2019年6月发布,2022年8月30日访问,第43页,http   www trusted-
blockchain cn # result result resultDetail e188e8e1c5d24c9faa96fc0eebd94367 0。
参见:“王鹤英诉王萌借贷合同纠纷案”,(2009)二中民一终字第2241号民事判决书。该案入选《审判案例研究》(第四卷)等法院系统出版

物。对该案对司法实践产生的示范性效应的分析亦可参见:刘哲玮《民事电子证据:从法条独立到实质独立》,《证据科学》2015年第6期,第

680页。



资家和LingkedIn创始人雷德·霍夫曼的描述,可称之为“无需信任的信任(trustlesstrust)”①。这种信任

架构的鲜明特色是,以具有革命性的去中心化和不可篡改性特征构筑起区块链机器的“信任之源”②。具体

到区块链证据领域而言,当电子数据被存储于区块链存证平台(即“入链”)后,即可发挥其分布式存储这一去

中心化技术的优势,保证入链后电子数据的真实性,并且可以赋予电子数据以“指纹”,基于哈希值校验从而

轻松识别当事人提交给法庭的证据是否被篡改③。由于诸多技术赋能,区块链证据可以在很大程度上回应

并解决“电子数据证据具有易伪造性、易修改性和修改后不易留下修改痕迹”④的弊病。与此同时,由于区块

链系统采取的公开数据读取方式,数据写入后可以零成本方式向全体节点公开查询,从而有助于消除信息优

势、降低系统节点的信任成本⑤,很好地实现了社会效益价值⑥。例如,杭州互联网法院的实证分析显示,单
条区块链证据的取证成本约为1.2元,取证时间约为8分钟,当事人的取证难度大大降低,诉讼成本也得到

显著节约,特别是对于标的额较小的案件,当事人更加倾向于通过司法区块链进行存证取证⑦。
基于前述技术特征,区块链证据规则的首要逻辑应该体现为一种真实保障逻辑。具体而言,正是由于区

块链技术的加持可以保证电子数据的真实性,因此,有关区块链证据的审查认定规则主要是真实性的审查认

定规则,体现出对此种真实性保障逻辑的充分信任,确立区块链证据可直接认定为真实的具体规则。从效果

上来看,基于真实性保障逻辑设定的区块链证据审查规则,也产生了降低司法成本、提高司法效率等经济性

效益,即通过在法律制度层面明确认可区块链证据的效力,指引法官愿意明确采信区块链证据,摒弃那种在

裁判文书论证中对区块链证据的“不说理”或者“套话”做法,引导当事人信任区块链存证技术,愿意使用区块

链存证平台,从而降低当事人的诉讼成本,减轻法官的审判负担,提升司法效率。应当承认,法官并非科学技

术专家,让法官对科学证据进行采信与否的判断存在的问题是,“法官和陪审员被迫要评估有关的科学上的

主张,但他们预先几乎或根本就不具有关于该领域的有关知识”⑧,这实际上就是在让法官做“力所不能及”
的裁判。对于电子数据这一证据的真实性认定即是如此,当有可信且成熟的区块链技术可以破解这一问题

时,我们显然应当充分认可并在证据规则的设定上予以支持。需要再次指出的是,虽然本文强调区块链证据

规则的首要逻辑是真实保障逻辑,并且强调该逻辑下设定相应证据规则带来的经济性效益,但这并不意味着

我们只是从其降低认证成本、提供诉讼效率这个层面来论证区块链证据规则的正当性,其实更重要的是此种

经济性效益的前提,即“技术自证”下真实性保障带来的信任保障。也就是说,区块链技术的信任担保才是区

块链证据规则的正当性根源。
(二)基于科学认知区块链技术特征的差别对待逻辑

就区块链技术而言,在肯定其重要现实价值的同时,也要注意其存在的不足和局限。首先,应该警惕区

块链技术“不可篡改性”的神话⑨。对于区块链存证,理论界有一种比较具有代表性的观点认为,“区块链不
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②
③

④
⑤
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⑦

⑧
⑨

凯文·韦巴赫对信任架构进行过总结,他认为人类文明至今已经形成过三种信任架构。第一种是点对点型信任(peer-to-peertrust),它基于

个人关系和共享的道德规范。第二种是利维坦型信任(Leviathantrust),这种信任架构源于17世纪的哲学家托马斯·霍布斯,霍布斯认为

信任是文明建构中的基石。霍布斯将利维坦型信任视为文明社会中的一次性交易,它将暴力的合法垄断使用授权给国家,其实质上是与国

家的一种社会契约。第三种是中介型信任(intermediarytrust),它指的是由某个中介实体来协调信任。在中介型信任中,地方规则与中介

机构的声望取代了社会规范和政府颁布的法律来组织交易,它通过提供有价值的服务来引导用户交出控制权。随着网络空间的发展,以数

据和算力为基础的计算信任推动信息时代中介型信任的发展。谷歌广告扮演着广告商和用户之间的可信中介方,亚马逊、支付宝都在交易

过程中充当第三方保障的角色。Uber、滴滴和 Airbnb都在陌生人之间的住行方面提供服务。参见:凯文·韦巴赫《区块链与信任新架构》,
杨东、邢博洋、孙睿祺等译,机械工业出版社2020年版,第21-26页。
袁勇、王飞跃《可编辑区块链:模型、技术与方法》,《自动化学报》2020年第5期,第831页。
有关区块链存证技术特征及其如何运作的详细分析,可参见:罗恬漩《民事证据证明视野下的区块链存证》,《法律科学(西北政法大学学报)》

2020年第6期,第67-68页。
史明洲《区块链时代的民事司法》,《东方法学》2019年第3期,第111页。
袁勇、周涛、周傲英等《区块链技术:从数据智能到知识自动化》,《自动化学报》2017年第9期,第1485页。
胡元聪《区块链技术激励机制的制度价值考察》,《现代法学》2021年第2期,第141页。
陈蓦、张名扬《区块链在互联网司法中的应用与发展———基于杭州互联网法院司法区块链平台的实证分析》,《人民司法》2020年第31期,第

7页。
约翰·W·斯特龙主编《麦考密克论证据》,汤维建等译,中国政法大学出版社2004年版,第400页。
陈鹏《告别区块链神话:区块链价值及其限度的理性分析》,《哲学分析》2021年第4期,第130页。



需要通过各类证据的组合以及链式论证来验证自身的真实性,它本身就能够完成自身的真实性检验”①。但

若深入思考不难发现,这种观点在某种程度上可能陷入一种对“技术自治主义”的过度迷信。从技术层面看,
当前区块链存证的功能限度还是比较明显的,其不能保证电子数据至少在以下三个层次的真实性:一是无法

保证链下生成电子数据的真实性,如果上链之前的电子数据本身即是伪造的、存在瑕疵的,那么其入链存储

就无任何意义,正如信息领域的俚语所言“垃圾进,垃圾出”;二是难以保证区块链上的证据系诉争的电子数

据,例如对链上生成的数据进行“多版本预留”②;三是私有链、联盟链的存在并未真正实现去中心化,从而使

得区块链证据上链后仍然存在被篡改的可能③。需要特别注意的是,在私有链、联盟链特别是私有链这些自

主可控的“主权”区块链中,甚至可能呈现再中心化样态,这和传统的中心化机构在存储模式上几乎不存在差

别。其次,即便是区块链技术的去中心化以及不可篡改性的技术优势,似乎也值得反思。例如,近年来对于

区块链技术出现了一些新的认识和动向,有论者指出,去中心化和不可篡改性是一柄双刃剑,其在为区块链

数据奠定安全和信任基础的同时,也有可能出现因人为操作失误或恶意节点故意提交非法交易数据和不良

信息从而产生永久性的负面影响④。这也极大地限制了区块链技术的实践应用前景,而为了适用这种类型

的应用场景,在区块链领域已经出现可编辑区块链的技术创新和研究方向⑤。
正是基于对前述区块链存证技术的客观认知,我们需要在对有关区块链证据审查认定规则的设置与完

善中,秉持一种客观的差别对待逻辑。就其字面意思而言,基于科学认知区块链技术特征的差别对待逻辑,
是指在科学、客观认知区块链技术(主要是认识其不足)的基础上,根据区块链证据的不同技术特征设置不同

的审查判断规则,助力法官更准确地对区块链证据作出是否采信的决定。具体而言,从理论或者应然层面来

看,此种逻辑要求在区块链证据规则体系中,要充分保障诉讼中的另一方当事人可以从技术层面质疑区块链

证据真实性,要提示法官不能盲目地、不加审查地、百分之百地信任区块链证据,明确地提醒和要求法官也要

具体地从相关技术层面去审查判断区块链证据的真实性。
(三)基于数字正当程序要求的权利保障逻辑

在线诉讼区块链证据规则呈现的前面两大理论逻辑,主要来源于对区块链技术的高度信任以及对这种

信任机制的客观认知。这两者都主要是从技术层面推演出来的逻辑,或者说首先呈现为技术逻辑,当然,基
于科学认知区块链技术特征的差别对待逻辑方面也融合了一定法律逻辑,即保障另一方当事人质证权利的

逻辑,但这显然并不十分充分。总之,如果只考虑前述两种逻辑来设置相应的证据规则,显然是不够全面的。
这是因为区块链证据的举证、质证以及法官审查认定过程属于诉讼程序范畴,因此除了从技术融入法律的角

度从而将技术逻辑作为区块链证据规则的首要考虑之外,还必须要考虑程序公正的法律逻辑,特别是民事诉

讼中当事人主义模式下确保当事人拥有实质性诉讼权利,以及刑事诉讼中正当法律程序要求控辩平等的法

治逻辑。麻省理工学院的贾斯汀·里奇(JustinReich)认为,算法将不可避免地让设计它们的人受益,因为

“大多数处于特权地位的人会发现,这些工具便利、安全,非常有用。而新技术的危害往往被社会中处于弱势

地位的人群承受”⑥。在区块链证据的应用场景中,不懂技术、不会利用技术的当事人或许就处于一个信息

穷人的弱势地位,从而需要承受区块链这种新技术可能存在的风险和问题。
针对数字时代对诉讼证据法产生的挑战或冲击,数字正当程序或许应当作为一种指导司法数字化建设

的新理念。学界目前虽然对数字正当程序、技术性正当程序的概念和内容尚未形成统一的认识,但也有一些
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①
②

③
④
⑤
⑥

张玉洁《区块链技术的司法适用、体系难题与证据法革新》,《东方法学》2019年第3期,第101页。
所谓“多版本预留”,是指当事人就某一个事实相关的电子证据(如电子合同等)生成多个版本并分别上传至区块链保存,待争议发生时,选择

其中有利于自己的版本作为证据校验。参见:段莉琼、吴博雅《区块链证据的真实性认定困境与规则重构》,《法律适用》2020年第19期,第

154页。
罗恬漩《民事证据证明视野下的区块链存证》,《法律科学(西北政法大学学报)》2020年第6期,第68-69页。
庞俊等《基于时序索引的可编辑区块链模型研究》,《计算机科学与探索》2023年第5期,第1181页。
袁勇、王飞跃《可编辑区块链:模型、技术与方法》,《自动化学报》2020年第5期,第831-846页。
《机器算法让我们决策更方便 但也会加深社会不平等》,网易科技,2017年4月25日发布,2022年8月30日访问,https   www 163 com 
tech article CIS9CGVV00097U80 html。



论者进行了初步的讨论①。这种新理念依然要以传统正当法律程序的核心要求为基础,结合数字化变革的

特征与要求进行一定调整。整体而言,包括司法权力专属,司法的中立性、公开性,程序的辩论性、当事人数

据能力的平等武装,当事人实质性的诉讼权利等依然属于核心内容。以数字正当程序理念审视区块链技术

在司法领域的适用,我们或许可以发现其中还存在着不少理论隐忧与技术风险。首先,司法区块链冲击了法

院中立性原则。从实质上看,司法区块链的基本逻辑是,法院在用国家机关的信誉为提出区块链证据的一方

当事人提供担保,不管如何强调“技术自证”的科学性、客观性,都难以消解法院事实上已经偏向一方当事人

的正当性质疑,在某种程度上冲击了司法的中立性要求。其次,区块链证据的出现有可能进一步加剧控辩不

平等。在刑事诉讼中,控方本身作为国家公权力机关已经居于一种优势甚至压制性的地位,控辩之间的信息

不对称、资源不对等、能力不平等本就属于一个困扰刑事司法公正性的问题,如果控方将区块链证据运用于

电子数据的储存过程②,而法律法规又没有从正当法律程序要求的保障被追诉人权利角度进行有效规制,则
可能由于控辩之间“数据鸿沟”的存在,进一步加剧控辩地位的不平等。再次,如同对司法人工智能特别是对

算法裁判的质疑一样,司法区块链也是在某种程度上“审理去人化”的模式,因此,同样面临如何保障当事人

实质性诉讼权利,主要是对区块链证据的质证权问题。最后,法院在主导建设司法区块链的过程中,也会引

入大量技术公司参与,这些公司的参与在一定程度上会带来侵犯审判权专属原则的问题③。
区块链技术是为诉讼服务的,因此当该技术应用于电子数据的存证事项时,无疑也要考虑到与程序正义

的要求相符合。如果区块链技术的使用可能影响程序正义,那么就应该在法律规范层面进行调整。也就是

说,区块链证据规则的设立必须要考虑到基于数字正当程序要求的权利性逻辑,体现“科技向善”、“技术赋

权”,保障当事人诉讼权益,彰显以人为本的司法理念,实现互联网技术与诉讼法理的良性互动④。
三 区块链证据规则的制度化完善路径

(一)以自我验真规则为核心的制度规范

从基于区块链信任新机制的真实性保障逻辑出发,区块链证据的审查认定规则中最基本或许也最重要

的制度规范应是“区块链证据真实性推定规则”。其内容可以简单地概括为一句话:当事人提交的区块链证

据推定为真实。从域外经验来看,美国佛蒙特州明确规定了区块链证据真实性推定规则,即通过区块链技术

的有效应用核实的事实或记录是真实的⑤。我国《在线诉讼规则》第十六条事实上也在某种程度上试图构建

类似的规则。该条规定:“当事人作为证据提交的电子数据系通过区块链技术存储,并经技术核验一致的,人
民法院可以认定该电子数据上链后未经篡改,但有相反证据足以推翻的除外。”这一规定实则在制度层面赋

予了区块链证据上链后某种程度的真实性推定效力,其中蕴含的认可区块链技术的真实性保障逻辑、降低电

子数据审查认定的“信任成本”、提高诉讼效率的价值不言而喻。
当然,上述规定实际上也存在一些问题,或者说其并未构建起完整意义上的推定规则,因为其表述为人

民法院“可以”认定电子数据上链后的真实性,而不是“应当”认定,与此同时,该条随后又规定“但有相反证据

足以推翻的除外”,这给予法官的指引并不明确甚至是混乱的。一方面,但书条款的存在似乎给法官的指引

是,只要没有相反证据足以推翻,法官应认可区块链证据上链后的真实性;另一方面,由于该条使用的是“可
以”而非“应当”,似乎法官完全可以自由裁量,既可以认定区块链证据上链后的真实性,也可以不予以认可,
认不认可依然需要法官根据案件情况去做一个他“力所不及”的判断。总体而言,最高人民法院在设定区块
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②

③
④
⑤

参见:裴炜《数字正当程序:网络时代的刑事诉讼》,中国法制出版社2021年版,第70-99页;苏宇《数字时代的技术性正当程序:理论检视与

制度构建》,《法学研究》2023年第1期,第91-107页。
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链证据真实性推定规则时呈现出矛盾态度:既想信任区块链技术,又不敢完全信任该技术。因此,到底该如

何设定有关区块链证据的真实性推定规则,依然还需要未来进一步由立法确定。
还需指出的是,如果我们认可《在线诉讼规则》第十六条确立的区块链证据真实性推定规则,那么,对其

具体理解还需要进一步明确。其一,该推定属于法律推定,而非事实推定。具体而言,裁判者在认定推定的

基础性事实确实存在的前提下,“依照法律的明文规定”来直接推定区块链证据的真实性即可,无须像事实推

定那样必须根据常识和逻辑展开分析论证。一旦裁判者理解了区块链证据真实性推定规则的这一层意涵

后,或许就能够不再规避区块链证据的审查认定问题。相较于《互联网法院审理规定》第十一条第二款规定

还要求裁判者去分析论证是否“能够证明其真实性”,《在线诉讼规则》第十六条的真实性推定规则事实上并

不需要裁判者再做有关区块链存证证据真实性方面的论证分析。这显然会推动裁判者对区块链证据的采

信。其二,该推定应属于可反驳的法律推定,而非不可反驳的法律推定。也就是说,在对方当事人提出相反

证据的情况下,裁判者可以不受该推定的约束。第三,该推定是需要有基础事实的推定,而非完全不需要任

何基础事实的推定。众所周知,刑事诉讼法中的“无罪推定”属于完全不需要任何基础事实就应当予以适用

的推定,任何人只要未经审判证明有罪,都应推定为无罪。而区块链证据真实性推定则不同于“无罪推定”类
型,其需要一定的基础事实,这就是该证据确实属于通过区块链技术所存储的,确为“区块链”证据,换言之,
该推定的基础性事实即为法条中所规定的“当事人作为证据提交的电子数据系通过区块链技术存储,并经技

术核验一致”。其四,正因为需要有基础性事实才能适用,因此提供区块链证据的一方当事人仍然需要承担

一定的证明责任,即仍然需要提供一定的证据来证明基础性事实确实存在,证明其提供的证据确实是区块链

证据。同时,只要当事人提供了足够的证据证明是区块链技术(一般只要通过法院的技术核验一致,即可完

成此种证明责任),此时的举证责任就转移给了对方当事人。其五,法院在此过程中也需要承担审查的职责,
即对当事人提出的区块链证据进行技术核验。此种技术核验,主要就是进行哈希值的验证。

(二)准确把握技术原理设定区块链证据审查认定规范

《在线诉讼规则》第十七条规定了区块链证据上链后的真实性审查标准,第十八条规定了上链前数据的

真实性审查规则,显然是注意到了区块链证据的上述功能限度并进行了充分回应,特别是最高人民法院法官

撰文明确指出:“虽然区块链技术本身具有防篡改的优势和特点,但这种技术保障并非绝对的,区块链技术的

底层架构、共识机制、节点数量和分布,以及存证主体的合法性、存证所依赖的软硬件系统乃至存证技术规范

等因素,均可能影响到上链后数据的真实性。”①也正是基于此种考虑,《在线诉讼规则》第十七条首先明确规

定,当事人如果提出证据对上链以后的区块链证据的真实性提出异议的话,法院依然需要对区块链证据的真

实性问题进行审查,当然,当事人异议的内容须有明确的指向性,即主要是针对区块链平台的资质、平台信息

系统、存证技术与过程等是否存在问题。整体而言,从上链前的真实性审查和上链后的真实性审查这两个方

面来对区块链证据进行区别性审查,无疑是我国《在线诉讼规则》的一大具有创新性的举措②,体现了最高人

民法院对过度夸大区块链证据效力这一乱象的回应,体现的是对区块链技术的科学认知。
区块链证据规则的设立、理解与适用,必须要在准确把握区块链技术原理的基础上,深入结合区块链相

关支撑技术的级别水平、类型等来展开细致讨论。应当指出,区块链证据规则的核心是有关区块链证据的鉴

真规则,《在线诉讼规则》确立的“区块链证据规则专条”所指向的内容是区块链证据的真实性,并没有涉及到

关联性、合法性等问题。当然,这并不是说区块链证据的关联性、合法性问题并不重要,而是就“区块链”技术

引入司法存证领域的目的而言,本就在于保障电子数据的真实性。而对于《在线诉讼规则》确立的区块链证

据规则而言,我们认为其仍然有需要进一步完善之处。事实上,之所以不少法官在采信或不采信区块链证据

时出现“不说理”或者“套话”的现象,在很大程度上就在于其对区块链这一专业技术问题不了解,难以做出切
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刘峥、何帆、李承运《<人民法院在线诉讼规则>的理解与适用》,中华人民共和国最高人民法院网站,2021年6月1日发布,2021年7月19日

访问,http   www court gov cn zixun-xiangqing-309561 html。
也有学者质疑这种规范,如刘品新认为,针对区块链记录入链前真实性设置专门规则的做法,实属匪夷所思,入链前的记录可以呈现为一切

法定证据形式,与区块链技术并无关系,怎么会被纳入区块链证据真实性规则? 参见:刘品新《论区块链证据》,《法学研究》2021年第6期,
第145页。



实有效且准确的说理。即便引入懂区块链技术的专家进行辅助,在短时间内法官对技术可能也难以理解,当
专家出现不同意见时,法官也很难根据良知和理性对区块链证据作出准确采信。因此,依然需要在准确把握

区块链技术原理的基础上,在制度层面对区块链证据根据不同技术特征作出更为细致的规范指引。例如,根
据区块链平台可以分为公链、联盟链、私有链等技术特征设定不同的规则指引。从技术层面看,公链的去中

心化程度是最高的,其防篡改性的技术特征也最强,因此对于公链上储存的电子证据,一般认为其真实性程

度最高,相应地,对其审查判断也无须过度限制,似乎可以直接推定。而对联盟链而言,相比公链其去中心化

程度要低,而且其又可以区分为司法联盟链、商业联盟链等不同平台,相应的审核规则应比公链严格一些。
最后,对于私有链上储存的电子数据,由于其本身还是中心化的逻辑展开,因此要进行最为严格的审查①。

需要指出的是,对于区块链技术的真实性保障的客观认知,还要注意区块链技术只能保证电子数据的数

据不被篡改,至于电子数据的具体内容是否真实还需要法官结合其他证据进行审查判断。根据学界的理论

总结,电子证据的真实性审查一般可以从电子证据载体的真实性、电子数据的真实性以及电子证据内容的真

实性三方面展开②。在笔者看来,最核心和必要的区分应该是电子数据的数据与内容,而对这两者作真实性

判断时具有不一样的关注点。例如,甲乙达成了侵犯第三人合法权益的房屋买卖协议,并且向法院提起虚假

诉讼,甲乙在签署合约的同时将其存储在某区块链存证平台上,对于该证据,其数据本身的真实性是没有问

题的,但是其内容则是虚假的。因此,法官在审查判断的时候,可以认定存储于某区块链平台的电子合同的

数据的真实性,但是其内容真实性还需要结合其他证据进行综合性审查判断。
(三)保障当事人实质性诉讼权利的制度规范

对于区块链技术运用于司法领域的法律规制,就如何保障当事人实质性诉讼权利这一问题,需要区分民

事诉讼与刑事诉讼来分别展开论述。
首先,在民事区块链证据规制模式中保障当事人的实质性诉讼权利。民事诉讼奉行的基本模式是当事

人主义,更为强调法院、法官的中立性,当事人在举证、质证等环节则更多强调“各凭本事”。然而,区块链技

术在存证领域的应用以及法院参与甚至主导区块链存证平台构建的司法联盟链,在某种程度上打破了上述

格局。由于区块链存证平台以及《在线诉讼规则》确立的区块链证据真实性推定规则,是天然有利于利用区

块链存证平台进行电子数据存证一方的,法院的主导参与就有违司法的中立性要求,虽然法院主观上并不具

有此种偏向性。此外,相对于能够利用区块链技术的当事人而言,对方当事人可能属于对区块链技术不了解

甚至完全属于数字弱势的群体。总之,基于法院的中立性要求以及保障当事人实质性诉讼权利的考虑,在确

立区块链证据真实性推定规则后,还要在制度层面充分地保障持区块链证据的对方当事人以必要的程序性

权利,特别是各种异议的权利、质证的权利。《在线诉讼规则》中有关区块链证据的四个规定明确赋予了当事

人可以提出区块链证据上链前、上链后真实性异议的权利,可以申请具有专门知识的人发表意见,以及申请

法院鉴定区块链证据真实性的权利等内容,从某种意义上来说都体现了在数字时代程序正义理念下对另一

方当事人特别是可能属于数字弱势群体的当事人的权利保障逻辑。但是,这些规定依然存在着能否保障当

事人实质性诉讼权利的疑问。在民事诉讼中,由于数据掌握在一方当事人手中,其可以通过多重存证生成基

于同一行为的不同数据,在诉讼中选择对己方更有利的数据版本提交检验,因而即便通过了哈希值的检验,
数据仍然有可能被造假,这时另一方当事人便处于弱势的地位了。

应当注意的是,《在线诉讼规则》第十九条规定:“当事人可以申请具有专门知识的人就区块链技术存储

电子数据相关技术问题提出意见。人民法院可以根据当事人申请或者依职权,委托鉴定区块链技术存储电

子数据的真实性,或者调取其他相关证据进行核对。”但此处的问题在于,最终是否通知有专门知识的人出庭

提出意见,其决定权在于法院,那么,在当事人确实需要有专门知识的人帮助时,如何有效地获得相应帮助

呢? 可能还需要进一步明确,某些特殊情况的案件必须要通知有专门知识的人出庭,例如在案件重大、双方
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参见:段陆平、罗恬漩《在线诉讼区块链证据规则的理论逻辑与制度体系》,《民主与法制时报》2021年7月22日,第6版;崔世群《区块链证据

真实性问题研究》,《经贸法律评论》2021年第3期,第153-154页。
褚福民《电子证据真实性的三个层面———以刑事诉讼为例的分析》,《法学研究》2018年第4期,第123页。



争议较大时,法院必须要通知有专门知识的人出庭,用保障性利益的适当倾斜缩小区块链存证中双方当事人

的数据能力差距,从而保证诉讼竞技的公平性。
其次,在刑事区块链证据规制模式中保障当事人的实质性诉讼权利。刑事诉讼中对于被追诉人权利的

保障,一直以来都存在着两种模式:一是从当事人角度出发的权利保障模式;二是从规制、制约公权力角度出

发的权力保障模式①。针对区块链证据的运用规制,同样也可以从这两方面展开。
第一,权利保障模式及相应制度规范。对于被追诉人而言,刑事诉讼中区块链存证技术的应用,首要保

障的是质证权。相较于民事诉讼而言,刑事被告人的质证权保障或许更为重要。这主要是因为刑事证据法

的基本功能不仅包括以保障真实性为主要目的的“求真”功能,还包括以保障公正价值的“求善”功能,其中人

权司法保障乃是证据法公正价值的核心内容,质证权作为被告人的基本权利②,保障其有效落实是证据规则

必须要考虑的核心要素。基于此,更应当辅之以有专门知识的人的帮助。
当然,除了质证权的保障外,还可以考虑另外两种新权利,即要求侦控机关对于电子数据在区块链平台

进行存证的权利和数字援助权。具体而言,在刑事诉讼中,审判所依据的证据几乎都是由侦控方搜集、保存,
这些由侦查人员、检察人员“经手”,追诉人却难以接触的证据的真实性,在审判中经常成为被告争执的焦

点③。从各个国家和地区的司法实践情况来看,侦控方篡改证据以有利于控诉的情况是有例可循的④。为了

减少这种争议,防止侦控方篡改证据的情况出现,可以考虑赋予被追诉人要求侦控机关收集电子数据等证据

材料的同时在区块链存证平台进行存证的权利。此外,被追诉人在刑事诉讼过程中本就属于与控方资源不

对等、信息不对称的地位,区块链证据的出现,更进一步加剧了此种不对等,由于被追诉人“数据鸿沟”的存

在,使得其难以有效地对区块链证据提出质证意见,即使某些重大、有影响性的案件中有免费的法律援助,但
这也仅仅是“法律”方面的援助,在数字化时代,这种对数字弱势群体的“数字”援助或许比法律援助更为重

要。因此,可以考虑在理论上确立一种被追诉人的数字援助权,这种权利或许可以纳入数字人权范畴。
第二,权力制约模式及相应制度规范。这主要是指需要转变在刑事诉讼区块链存证上的“权力中心主

义”理念或逻辑立场,要坚持权力制约与被追诉人权利保障相统一。从目前已有的一些实践情况的报道来

看,侦控方运用区块链存证的主要目的在于减轻审判中检察官控诉的压力,实现在庭审中的“自证清白”⑤。
换句话说,这种做法的价值取向和逻辑立场依然是“权力中心主义”,即主要是为了保障国家公权力(侦查权、
起诉权)的有效行使,促进控制犯罪目的的有效实现⑥。这样的逻辑立场本身并没有太大问题,但是如果没

有有效的制度规范对侦控方运用区块链存证的行为进行规制,则可能会进一步加剧权力滥用,导致冤假错案

的发生。根据前述对区块链技术特征的分析,区块链存证只能保证上链以后的数据不被篡改,上链以前的电

子数据是否有过修改,则是无法通过区块链技术进行验证的。因此,如果侦控方在取证以后对电子数据进行

了修改,然后把修改后的有利于控诉的电子数据上传至区块链存证平台进行存证,法庭审判时法官经技术验

证直接认可了上链后电子数据的真实性,而被追诉人又因为“数据鸿沟”等问题难以对上链前的电子数据进

行有效质证,那么就会出现一种悖论:区块链存证本身是为了准确认定案件事实、保障司法公正而产生的新

技术应用,却由于制度规范的不足,导致了司法不公正结果的出现。
因此,对于刑事诉讼中侦控机关运用区块链存证的行为一定要有严格的制度规制。最好的方式是在建
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①
②
③
④

⑤
⑥

相关讨论可参见:马静华《供述自愿性的权力保障模式》,《法学研究》2013年第3期,第158-171页。
张保生《证据法的基本权利保障取向》,《政法论坛》2021年第3期,第7页。
苏凯平《当证据“上链”:论区块链科技应用于法庭证据》,《台大法学论丛》2019年第50卷第3期,第1015页。
需要指出的是,侦控机关篡改证据或者当事人、社会公众不信任侦控机关,质疑侦查机关可能篡改经手或保管的证据,在世界各地皆有案例。
例如日本曾经于2009年发生厚生劳动省事务次长村木厚子遭逮捕的事件,该案涉及检方为了使证据符合起诉书内容,而篡改磁碟片内的档

案信息的情况,引起舆论哗然,村木厚子后来获判无罪。在美国,亦有如加州检察官AnthonyJosephRackauckasJr.为赢得检察官选举,而在

承办一起受瞩目的性侵案件时伪造证据的案例,加州因此制订新法,检察官篡改或隐匿对被告有利之证据的行为,由轻罪改为重罪,可处3
年以下有期徒刑。转引自:苏凯平《当证据“上链”:论区块链科技应用于法庭证据》,《台大法学论丛》2019年第50卷第3期,第1015页。
《“司法取证+区块链”西湖检察:实现边取证边“公证”》,《杭州日报》2021年4月9日,第A11版。
在我国刑事诉讼制度改革中,效率优先的认罪认罚从宽制度也是呈现出类似的逻辑。参见:段陆平《健全我国轻罪诉讼制度体系:实践背景

与理论路径》,《中国刑事法杂志》2021年第2期,第166-168页。



立政法统一的区块链存证平台的基础上,明确规定侦控机关在对电子数据进行取证的同时即刻上传至区块

链存证平台,将取证到存证的间隔时间限制在最短,从而避免侦控机关对电子数据的篡改或减少篡改的可能

性①。法院在审查判断区块链证据入链前证据是否已经被篡改时,也要注意从区块链取证到存证之间的时

间差的角度进行分析判断。另外,有些证据如果难以在取证的同时同步入链,在取证后到存证前的阶段,依
然需要严格按照证据保管链的要求执行。

四 结语

纵观《在线诉讼规则》第十六条到第十九条规定的具体内容不难发现,从真实保障逻辑到差别对待逻辑

再到权利保障逻辑的思路与线条还是较为清晰可见的,基于此种逻辑构建的具有层次性的区块链证据规则

体系已经初步成型。当然,未来在线诉讼区块链证据规则还需要继续秉持这样的理论逻辑而进一步完善。
从体系化角度来看,《在线诉讼规则》确立的区块链证据规则仅仅是完成了将区块链证据的审查认定规则区

分为“入链前真实性审查规则”与“入链后真实性审查规则”这一个方面的类型化,而且相关规定仍然显得不

够明确、细致。在区块链存证平台种类纷繁、区块链证据生成场景形态多样的境况下,法官在审查认定区块

链证据真实性时无疑需要更系统、有针对性、可操作的规则指引②。区块链证据规则的进一步体系化构建与

完善可以考虑多种思路,例如从区块链证据的存证规则、取证规则、认证规则等方面展开,也可以从区块链证

据的证据能力审查规则、证明力审查规则等方面进行,或者从真实性、合法性、关联性的传统三性分析展开。

[责任编辑:苏雪梅]
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①

②

刘品新也指出,尽可能缩短数据入链前的时间是保障入链前数据真实性的重要方法。若能将入链时间压缩到一个合理的时间内,使其不存

在被造假的可能,即可在很大程度上保障入链前数据的真实性。参见:刘品新《论区块链证据》,《法学研究》2021年第6期,第163页。
段陆平、罗恬漩《在线诉讼区块链证据规则的理论逻辑与制度体系》,《民主与法制时报》2021年7月22日,第6版。


